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1 INLEDNING

IT-sdkerhet ar en del i organisationens lednings- och kvalitetsprocess som ska bidra till att
IT-systemen kan anvandas pa avsett satt och med avsedd funktionalitet. Krisberedskaps-
myndighetens (KBM) rekommendationer om basniva for IT-sékerhet (BITS) ska galla som
ramverk for IT-sdkerhetsarbetet.

IT-sékerhetspolicyn ar ett styrdokument fér Svenljunga kommuns IT-anvandning och
faststélls av Kommunfullmaktige. IT-sdkerhetspolicyn ar underordnad IT-policyn. IT-
sakerhetspolicyn redovisar Kommunsfullméktiges viljeinriktning och stod for IT-
sakerhetsarbetet samt syftar till att klarlagga:

e mal for IT-sakerhetsarbetet

e organisation, ansvar och roller inom IT-sakerhetsomradet

e riktlinjer for omraden av sarskild betydelse.

Policyn konkretiseras i de tre IT-sékerhetsinstruktionerna: Forvaltning, Drift och Anvandare
samt i Systemsakerhetsplaner. IT-sékerhetsinstruktionerna faststélls av IT-styrgruppen.
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Figur 1. Styrande dokument
2 MAL FOR IT-SAKERHETSARBETET

2.1 Langsiktiga mal

For organisationens IT-sakerhetsarbete ska gélla att:

e Lagar och foreskrifter foljs

Verksamhetsutvecklingsarbetet stods

Krishanteringsformagan sakerstalls

Det férebygger ovantade handelser i IT-systemen som kan leda till negativa konsekvenser

Séakra en effektiv informationsforsorjning som bidrar till 6kat skydd och stod for

medarbetare, samverkande partners och tredje man

e Investeringar som goérs och gjorts bade i form av information (data) och teknisk utrustning
skyddas i tillracklig grad

e Informationen (data) ses som en tillgdng och skyddas i paritet med dess varde

e All personal, som anvander IT som ett arbetsredskap, ges kunskap om géllande IT-
sakerhetsregler

e Det finns tillgang till en gemensam, saker och val definierad infrastruktur for extern och
intern datakommunikation

o Hotbilden for varje enskilt samhallsviktig IT-system analyseras fortlépande

De langsiktiga malen ska sakerstélla att organisationen kan tillhandahalla relevant

information som:

e Endast delges behoriga personer och kan levereras vid ratt tidpunkt och till skaliga
kostnader

e Ar riktig, komplett och aktuell

e Efterfragas och som organisationen har ett ansvar att tillhandahalla

2.2 Arliga mél

IT-sakerhetsarbetet ska bedrivas som en integrerad del av organisationens normala
verksamhet. Arliga mal for arbetet ska darfor beslutas och framgé i verksamhetens
budgetplanering.




For de arliga malen bor anges:

e vad ska goras under aret

tidplan (nar och hur, sluttidpunkt)

resurser for arbetet (personella och ekonomiska)

nar och hur uppfdljning, utvardering och avrapportering ska ske

nar och hur organisationens medarbetare ska informeras och utbildas.

3 ORGANISATION, ROLLER OCH ANSVAR

3.1 Overgripande ansvar
Det 6vergripande ansvaret for séakerheten i organisationens IT-verksamhet vilar pa
kommunstyrelsen.

3.2 Roller och ansvar

Organisation, roller och férdelning av ansvar ska sakerstélla att ett IT-system kan
administreras och hanteras pa ett sadant satt att det under hela sin livstid bidrar till att stodja
avsedd verksamhet och uppfylla IT-sékerhetspolicyns mal. Detta innebér att ett IT-system
med alla dess delar ar en resurs i en verksamhet pa samma satt som personal, lokaler,
kontorsmaterial mm.

Samtliga IT-system och datorprogram ska vara identifierade och fértecknade.
Kommunledningsgruppen (tjanstemanna) utser systemagare fér dessa. Organisationens IT-
system ska klara den basniva for IT-sakerhet som KBM:s rekommendationer beskriver. For
de samhallsviktiga IT-systemen ska en systemsakerhetsplan vara uppréattad i enlighet med
KBM:s IT-sdkerhetsguide. Planen ska utgdra underlag for utsedd systemagares beslut om
driftgodkannande.

Den interna organisationen for IT-s&kerhetsarbetet, roller, fordelning av ansvar och
arbetssatt framgar av IT-sakerhetsinstruktion: Forvaltning.

4 SARSKILDA RUTINER

Vissa omraden inom omradet IT-sékerhet ar av sarskild betydelse for organisationens
verksamhet. Av IT-sékerhetsinstruktionerna ska nedanstaende omraden och de séarskilda
riktlinjer, regler och rutiner som galler for dessa framga enligt foljande:

- IT-sékerhetsinstruktion Forvaltning: Omradena Behérighetsadministration,
behorighetskontroll, loggning och sarbarhet, distansarbete, drift- och forvaltning,
tilltrddesskydd, sékerhetskopiering och lagring, Avveckling av datamedia och
datakommunikation.

- IT-sakerhetsinstruktion Anvandare; Omradena Informationsklassning, distansarbete, IT-
incidenthantering, sékerhetskopiering och lagring samt e-post och anvéandning av Internet.
- IT-sékerhetsinstruktion Drift: Omradena system- och driftdokumentationer, férvaring av
datamedia, bemanning, tilltrddes- och brandskydd, elférsorjning, regler for
sakerhetskopiering och forvaring av datamedia.

5 REVIDERING OCH UPPFOLJNING

Uppfdljning ar en viktig del i IT-sékerhetsarbetet.
Uppfdljningen ska bevaka att:

e beslutade atgarder ar genomforda

e arliga mal ar uppfylida

o riktlinjer foljs

Policy, Sakerhetsinstruktioner och Systemséakerhetsplaner ska I6pande foljas upp och vid
behov revideras.
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