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Inledning

IT-sékerhet ar en viktig del i organisationens lednings-och kvalitetsprocess som
bidrar till att IT-system anvdnds pa ett korrekt vis och med avsedd funktionalitet.
Policyn redovisar kommunens viljeinriktning och ar ett stod for IT:s
sakerhetsarbete som amnar tydliggéra:

e MaAl for IT-sakerhetsarbete
e Ansvar och roller inom IT-sékerhetsomrade

e Omraden som dr av sarskild betydelse

Mal for IT-sakerhetsarbete

* Lagar och foreskrifter foljs

* Verksamhetsutvecklingsarbetet stods

* Krishanteringsformagan sakerstalls

* Forebygga ovdantade handelser i IT-systemen som kan leda till negativa
konsekvenser

* Sakra en effektiv informationsforsorjning som bidrar till 6kat skydd och stod for
medarbetare, samverkande partners och tredje man

* Investeringar som gors och gjorts bade i form av information (data) och teknisk
utrustning skyddas i tillracklig grad

* Informationen (data) ses som en tillgang och skyddas i paritet med dess varde

* All personal, som anvander IT som ett arbetsredskap, ges kunskap om géllande
IT-sékerhetsregler

* Det finns tillgang till en gemensam, saker och val definierad infrastruktur for
extern och intern datakommunikation

* Hotbilden for varje enskilt samhallsviktig IT-system analyseras fortlépande

Organisation, roller och ansvar

Overgripande ansvar

Det 6vergripande ansvaret for sdkerheten i organisationens IT-verksamhet vilar pa
kommunstyrelsen. Detta ar med forutsattning att systemet finns lokalt och inom
kommunens natverk. Gallande system som befinner sig utanféor kommunens nat ar
det respektive ndmnd som ansvarar for sakerheten. Detta kan ndmnderna reglera
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genom serviceavtal eller dylikt. Kansli och IT-enheten utgér i dessa fall som en
radgivande funktion.

Roller och ansvar

Organisation, roller och férdelning av ansvar ska sakerstalla att ett IT-system kan
administreras och hanteras pa ett sadant satt att det under hela sin livstid bidrar till
att stddja avsedd verksamhet och uppfylla IT-sdkerhetspolicyns mal. Detta innebar
att ett IT-system med alla dess delar &r en resurs i en verksamhet pa samma satt
som personal, lokaler, kontorsmaterial eller dylikt.

IT-infrastukturagare — IT-chef

Infrastruktursagarens roll och ansvar ar att sakerstalla den langsiktiga tekniska
utvecklingen, att sakerheten ligger pa en tillrackligt god niva och att befintliga lagar
samt foreskrifter foljs.

Driftansvarig — IT-driftsledare

Driftsansvarig sakerstaller drift av infrastrukturen och de system som finns internt i
Svenljunga kommun. Driftansvarig tillsammans med systemfdrvaltare ansvarar for
att den |6pande driften uppratthalls enligt dverenskommelse. Driftansvaret kan
under vissa omstandigheter vara delat.

Systemagare — forvaltningens ansvar

Systemagare bar ansvaret for planering, styrning av systemférvaltningsarbetet och
budgeten. Ansvaret utgar fran systemagare men kan ocksa delegeras till andra
roller inom organisationen. Driftansvaret kan vara delat mellan olika roller for
samma IT-system, t.ex. sa att IT-enheten har ansvaret fér serverdriften och
systemagaren har ansvar for systemdriften tillsammans med extern leverantor.

Systemforvaltare — forvaltningens ansvar

Systemforvaltaren ansvarar for det |6pande arbetet kring IT-systemet.
Systemforvaltare ska samordna anvandning och systemférvaltning av systemet och
samverka med driftansvarig och systemdgare for en sdker och rationell drift av IT-
systemet.

Respektive forvaltning ansvarar for att samtliga IT-system och program éar
identifierade och fortecknade.
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Den interna organisationen for IT-sdkerhetsarbetet, roller, férdelning av ansvar och
arbetssatt framgar av rutin for digital systemforvaltning i Svenljunga kommun.

Sarskilt prioriterade sdkerhetsomraden och
ansvar

e Behorighetsadministration
o Systemforvaltare i respektive forvaltning.
e Behorighetsbestéllning

o Chef ansvarar for bestéllning medan IT-enheten utfor
bestallningen.

e Behdérighetskontroll
o Chef och systemférvaltare i respektive férvaltning.
e loggning och sarbarhet

o IT-enheten for centrala system i kommunen. | 6vrigt forvaltningen
och verksamheters ansvar genom exempelvis avtal.

e Distansarbete

o Chefer —tillser att medarbetare hanterar information pa ett sakert
vis i enlighet med den exponerande informationen som kan
inhdmtas pa Medarbetarwebben.

e Drift- och forvaltning

o Gallande driften ar detta ett centralt ansvar satillvida systemet
finns inom kommun. Forvaltning av system avilas dgare av
systemet.

e Tilltradesskydd
o IT ansvarar for tilltradesskydd.
e Sikerhetskopiering och lagring

o For de system som finns lokalt i kommunen ansvarar IT for
sakerhetskopiering och lagring.

e Avveckling av datamedia och datakommunikation
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o T ansvarar for sdker destruktion i enlighet med BLANCO-standard
for de av kommunen inhandlade enheter.

o Systemagare ansvarar for att i upphandlingsforfarandet ha
radighet over destruktionsforfarandet.

e Informationsklassning

o Forvaltningarna ansvarar for att informationsklassningar
genomfors for varje system med stod fran centralt hall i form av
digitaliseringsstrateg.

e lagring samt e-post och anvandning av Internet
o IT ansvarar for lagring av e-post samt anvandning av internet.

o Den enskilda medarbetaren ansvarar for att informationen gallras i
enlighet med vid var tid gallande lagar och styrdokument.

e Systemforvaltarplaner

o Systemagare tillika forvaltning eller enhetschef ansvarar for att
uppratta systemforvaltarplaner lampligtvis genom
systemforvaltare. Stod fran centralt hall genom
digitaliseringsstrateg.
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